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引  言

随着互联网技术在医疗领域的广泛应用，越来越多的医疗器械具备网络连接功能以进行电子数据

交换或远程控制，这在提高医疗服务质量与效率的同时也面临着网络攻击的威胁。医疗器械网络安全

出现问题不仅可能会侵犯患者隐私，而且可能会产生医疗器械非预期运行的风险，导致患者或使用者

受到伤害甚或死亡。因此，医疗器械网络安全是医疗器械安全性和有效性的重要组成部分。

网络安全，是指通过采取必要措施，防范对网络的攻击、侵入、干扰、破坏和非法使用以及意外

事故，使网络处于稳定可靠运行的状态，以及保障网络数据的完整性、保密性、可得性的能力。

本标准的目的是对处于网络环境中的医疗器械产品（包含软件和硬件）从网络安全的角度如何进

行评估和考量。
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医疗器械网络安全质量评价方法

1 范围

本标准规定了医疗器械产品进行网络安全评价时的技术要求和试验方法。

本标准适用于同外部有数据交换功能的有源医疗器械产品，此类产品一般是指独立医疗器械软件

和包含医疗器械软件组件的医疗器械。

2 规范性引用文件

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本

文件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 25000.10-2016 系统与软件工程 系统与软件质量要求和评价（SQuaRE）第10部分：系统与

软件质量模型

GB/T 25000.51-2016 系统与软件工程 系统与软件质量要求和评价（SQuaRE）第51部分：就绪用

软件产品（RUSP）的质量要求和测试细则

GB/T 29246-2012 信息安全技术 信息安全管理体系概述和词汇

YY/T 0316-2016 医疗器械 风险管理对医疗器械的应用

3 术语和定义

3.1 制造商 manufacturer

在上市和/或投入服务前。对医疗器械的设计、制造、包装或作标记、系统的装配或者改装医疗器

械负有责任地自然人或法人，不管上述工作是由他自己或由第三方代其完成。

[YY/T 0316-2016，定义2.8]

3.2 随附文件 accompanying documents

随同医疗器械的，为医疗器械安装、使用和维护的责任方提供信息以及为操作者或使用者提供信

息，特别是关于安全信息的文件

[YY/T 0316-2016，定义2.1随附文件]

3.3 外部接口 EXTERNAL INTERFACE

预期设计成允许医疗器械本身之外的实体访问的接口，举例来说，用户接口、远程接口、本地接

口、无线接口和文件导入

[UL2900-1,定义3.17]

3.4 访问控制 access control

确保对医疗器械产品的访问是基于业务和安全要求进行授权和限制的手段

[GB/T 29246—2017，定义2.1，做了修改，范围限定]

3.5 可核查性 Accountability

确保可从一个实体的行为唯一地追溯到该实体的特性。

[ISO/IEC 21827:2008，定义 3.1]
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3.6 鉴别 authentication

为一个实体声称的特征是正确的而提供的保障措施。

[GB/T 29246—2017，定义 2.7]

3.7 授权 authorization

根据预先认可的安全策略，赋与主体可实施相应行为权限的过程。

[GB/T 25069—2010，定义 2.1.33，做了修改]

3.8 保密性 confidentiality

信息不能对未授权的个人、实体或过程可用或泄露的特性。

[GB/T 29246—2017，定义 2.12]

3.9 数据交换 data interchange

为满足不同平台或应用间数据资源的传送和处理需要，依据一定的原则，采取相应的技术，实现

不同平台和应用间数据资源的流动过程。

[GB/T 35274—2017，定义 3.11]

3.10 加密 encryption

通过一种密码算法产生密文的（可逆的）数据转换，即隐藏数据的信息内容。

[ISO/IEC 10116:2017，定义 3.6]

3.11 防火墙 firewall

设置在网络环境之间的一种安全屏障。它由一台专用设备或若干组件和技术的组合组成。从一个

网络环境到另一个网络环境的，以及反向的，所有通信流均通过此安全屏障，只有按照本地安全策略

定义的、已授权的通信流才允许通过。

[ISO/IEC 27033-1:2015，定义 3.12]

3.12 运行环境 operational environment

由操作系统和硬件平台组成的、模块安全运行所需的所有软硬件的集合。

[ISO/IEC 19790:2015，定义 3.83]

3.13 口令 password

用于实体鉴别的秘密的字、短语、数字或字符序列，是一个被默记的弱秘密。

[ISO/IEC 11770-4:2017，定义 3.27]

3.14 权限 permission

对一个主体访问某一资源的授权。

[ISO/IEC 29146:2016，定义 3.8]

4 技术要求

4.1 随附文件应包含以下要求：

a) 随附文件应包含产品所有功能描述，尤其是与安全相关管理功能的描述；
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b) 随附文件应明确所有与数据交换相关的物理接口和逻辑接口（远程接口、串口、无线接口和文

件传输协议）；

c) 随附文件应明确数据的存储格式；

d) 若适用，随附文件应明确产品安装以及运行过程中与安全相关的运行环境配置的要求（杀毒软

件、防火墙、操作系统更新补丁）；

e) 若适用，随附文件应明确产品应明确所有软件组件的名称

f) 随附文件应明确软件版本；

g) 随附文件应明确与安全相关的并被产品的日志功能记录的事件；

h) 若适用，随附文件应明确产品的版权控制或认证方法；

i) 随附文件应对用户管理的每一项数据所对应的软件信息安全级别给出的必要的信息。

4.2 产品设计要求

4.2.1 配置管理应包含以下要求：

a）制造商在产品的生存周期过程中，需求文档、设计文档、测试文档、用户文档等应置于配置管

理之下，产品开发工具应在配置管理范围内；

b)产品的生存周期过程中，制造商应有一个配置管理系统保持对改变代码安全和变更的控制。

4.2.2 产品开发应包含以下要求：

a) 制造商在产品设计研发过程中，应保证数据的完整性。例如，检查数据更新的规则、多重输入

的正确处理、返回状态的检查、中间结果的检查、异常值输入检查、处理更新的正确性检查等；

b) 内部代码检查时，应解决潜在的安全缺陷，关闭和取消所有后门；

c) 产品的数据如口令和秘钥不应以明文形式存储。

4.3 产品功能要求

4.3.1 访问控制应包含以下要求：

a) 当产品的操作或管理服务会影响到产品安全时，需要做用户身份验证和授权；

b) 产品的用户身份验证服务应当有会话机制或其他机制来阻止持续的验证，并且会话应当是可配

置的；

c) 通过外部接口或无线进行服务访问时，访问之前需要进行身份验证；

d) 产品应该支持用户名和口令的长度、复杂度和更新频率的等设置；

e) 产品基于角色访问控制机制, 产品应具备管理员权限的角色，此类权限不能赋予其他用户；

f) 产品应具备管理用户功能：通过对用户的增删改查，赋予和修改权限；

g) 软件应能防止对程序和数据的未授权访问（不管是无意的还是有意的）；

h) 软件应能识别出对结构数据库或文件完整性产生损害的事件，且能阻止该事件，并通报给授权

用户；

i) 软件应能对保密数据进行保护，只允许授权用户访问。

4.3.2 可核查性应包含以下要求：

a) 产品应具备安全事件的日志功能，如登录成功与失败、用户认证的改变、有效用户的改变和软

件更新成功与否等；

b) 产品的安全相关日志应存储在本地磁盘，并且非授权用户不能删除和更改。

4.3.3 产品升级应包含以下要求：
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a)产品在设计和实施过程中应能保证软件可以正常升级，如果软件升级失败，应能回滚到之前的

版本；

b)产品在安装软件更新之前，应能确认任何软件加密更新的可靠性和完整性，产品更新应该离线

环境下进行，离线产品更新模式也应能支持可靠性和完整性的确认；

c)产品初始化过程中，产品应提示用户对系统默认设置的修改，比如初始密码的更改。

4.3.4 接口可靠性

产品应保证经接口传输数据的保密性和完整性。

5 符合性评价细则

5.1 随附文件符合性评价

实际检查随附文件，明确相关内容，验证其符合性。

5.2 产品设计要求符合性评价

5.2.1 配置管理

检查配置管理相关文件，验证其符合性。

5.2.2 产品开发

检查产品研发相关文件，验证其符合性。

5.3 产品功能要求符合性评价

5.3.1 访问控制

实际操作产品功能，验证其符合性。

5.3.2 可核查性

实际操作查看产品日志，验证其符合性。

5.3.3 产品升级

进行产品升级和更新安装，验证其符合性。

5.3.4 接口可靠性

使用漏洞扫描工具，验证接口的可靠性。
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